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A qui s'adresse ce document ? DSI, RSSI et responsables infrastructure dont les activités critiques
dépendent d'une seule région cloud, et qui veulent objectiver leur niveau réel de résilience.
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% Move2Cloud 01 — SYNTHESE

SYNTHESE

L'essentiel en une page

Pendant longtemps, la perte totale d'une région cloud a été traitée comme un scénario d'école —
improbable, donc secondaire dans les priorités de continuité. Les événements de mars 2026 ont
changé cette équation.

En mars 2026, des dommages physiques causés a plusieurs data centers d'un grand fournisseur cloud au
Moyen-Orient ont provoqué la perte de plusieurs zones de disponibilité et la dégradation de plus d'une centaine
de services sur une région entiere (détails en section 02). Cet événement rappelle gu'une perte de région peut
avoir des causes bien plus variées qu'une simple panne logicielle : catastrophe naturelle, incendie, coupure
électrique prolongée, ou — comme ici — un dommage physique direct a l'infrastructure.

Or, selon les données sectorielles disponibles, la préparation reste largement insuffisante : 37 % des
organisations déclarent ne pas pouvoir respecter leur délai de reprise cible faute de sauvegardes
complétes ou testées, et une sauvegarde sur cinq s'avére inutilisable au moment ou elle est réellement
testée. Le colt de l'inaction est, lui, mesurable : une indisponibilité colite en moyenne 5 600 dollars par
minute a une entreprise, tous secteurs confondus.

5600 % 37% 1/5

colt moyen d'une minute des organisations ne respectent des sauvegardes sont inutilisables
d'indisponibilité pour une pas leur délai de reprise cible lorsqu'elles sont réellement
entreprise (IBM) (RTO) testées

Pour toute organisation dont I'activité dépend d'une seule région cloud — ce qui reste la configuration la
plus courante — la question centrale n'est plus « est-ce qu'une région peut étre perdue ? » mais « combien de
temps pourrions-nous fonctionner sans elle, et a quel niveau de perte de données ? ». Ce document propose

un cadre pour y répondre.
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% Move2Cloud 02 — CAS D'ETUDE

SECTION 02

Le cas d'étude : la perte physique d'une région cloud

En mars 2026, plusieurs data centers d'AWS aux Emirats arabes unis et a Bahrein ont subi des
dommages physiques directs dans le contexte du conflit régional en cours — un scénario que peu de
plans de continuité anticipaient sous cette forme.

ler mars, ~4h30 (PST) Une premiére frappe endommage une zone de disponibilité de la région ME-CENTRAL-1 (Emirats
arabes unis), provoquant des dommages structurels et une coupure de I'alimentation électrique.

2 mars, 16h19 (PST) AWS confirme des dommages sur plusieurs installations, touchant a la fois ME-CENTRAL-1 et la
région voisine ME-SOUTH-1 (Bahrein). Le déclenchement des systemes de protection incendie
provoque des dégats des eaux supplémentaires.

3 mars, 8h14 (PST) Les opérations de reprise se poursuivent ; les services de stockage montrent une amélioration
progressive, mais la restauration compléte reste conditionnée a la réparation physique de
l'infrastructure.

Au plus fort de l'incident, 109 services étaient affectés sur la seule région ME-CENTRAL-1 — 25 en panne
compléte, 34 en fonctionnement dégradé, 50 impactés dans une moindre mesure — parmi lesquels des
briques aussi centrales que S3, DynamoDB, EC2, Lambda et RDS. Une partie de la région (la zone mecl-azl)
est restée partiellement opérationnelle, ce qui a limité I'ampleur de I'impact pour les architectures déja réparties
sur plusieurs zones — mais pas pour celles qui dépendaient d'une seule.

Ce qu'il faut en retenir : les architectures réparties sur plusieurs zones de disponibilité au sein d'une méme
région ont mieux réesisté que celles concentrées sur une seule zone — mais aucune architecture mono-région,
aussi bien répartie soit-elle en interne, n'aurait résisté a une perte simultanée des deux régions voisines. C'est
précisément le scénario que la réplication multi-région est congue pour couvrir.
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% Move2Cloud

SECTION 03

03 — RTO, RPO & NIVEAUX

RTO, RPO et les quatre niveaux de continuité

Deux métrigues encadrent toute stratégie de continuité : le RTO, délai maximal acceptable avant
reprise du service, et le RPO, volume maximal de données qu'il est acceptable de perdre.

Ces deux métriques ne se choisissent pas dans I'absolu : elles découlent directement de I'impact métier d'une
indisponibilité, mesuré notamment en co(t par minute. Une fois RTO et RPO cibles définis, quatre niveaux de
continuité — allant du plus simple au plus colteux — permettent de les atteindre.

NIVEAU RTO TYPIQUE RPO TYPIQUE

Sauvegarde / Heures a jours Heures

restauration

Pilot light Dizaines de Minutes
minutes

Warm standby Minutes Quasi nul

Multi-site actif-actif Quasi nul Quasi nul

PRINCIPE

Sauvegardes régulieres stockées hors région, restaurées
manuellement sur une infrastructure reconstruite a la
demande.

Le socle minimal (bases de données répliquées) tourne
en continu dans une région de secours ; le reste est
démarré au moment du basculement.

Une version réduite mais fonctionnelle de
I'environnement tourne en permanence dans la région de
secours, préte a monter en charge.

Les deux régions traitent du trafic réel en continu ; la
perte de l'une est absorbée sans bascule visible c6té
utilisateur.

Point de vigilance : un RTO et un RPO ne valent que s'ils ont été vérifiés par un exercice de bascule réel. Un
plan jamais testé — méme bien documenté — a statistiquement une chance sur cing de reposer sur une

sauvegarde inutilisable au moment ou elle est nécessaire.
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% Move2Cloud 04 — PATTERNS DE REPRISE

SECTION 04

Quatre patterns de reprise architecturale

Chaque niveau de continuité correspond a un pattern architectural concret, avec ses propres
exigences techniques.

Sauvegarde | restauration : le socle minimal

Sauvegardes automatisées, chiffrées, répliquées vers une région distincte de la région primaire, avec une
politique de rétention documentée. C'est le niveau plancher — insuffisant seul pour une activité critique, mais
indispensable en toutes circonstances, y compris dans les architectures plus avancées.

Pilot light : répliquer les données, pas la capacité

Les bases de données sont répliquées en continu vers la région de secours, mais les serveurs applicatifs n'y
tournent pas en permanence — ils sont provisionnés au moment du basculement, via de l'infrastructure-as-
code testée régulierement plutot qu'appliquée pour la premiere fois en situation de crise.

Warm standby : une capacité réduite mais réelle

Une version dimensionnée pour absorber une fraction du trafic tourne en continu dans la région de secours. En
cas de bascule, l'autoscaling prend le relais pour absorber la charge compléte — un compromis entre codt de
fonctionnement continu et rapidité de reprise.

Multi-site actif-actif : la résilience maximale

Les deux régions traitent du trafic réel simultanément, avec réplication de données bidirectionnelle et bascule
DNS automatique. C'est le seul pattern qui garantit une continuité quasi invisible pour l'utilisateur final — au
prix d'une complexité opérationnelle et d'un co(t significativement plus élevés.
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y 9 Move2Cloud 05 — COMPROMIS COUT
AT

Le compromis colt | résilience

Chaque niveau de continuité supplémentaire réduit le RTO et le RPO — mais augmente le codt
d'infrastructure, souvent de facon non linéaire.

SURCOUT D'INFRASTRUCTURE

NIVEAU TYPIQUE EFFORT OPERATIONNEL

Sauvegarde / Faible — co(t de stockage additionnel Faible, mais reconstruction manuelle lente en cas de

restauration uniguement sinistre réel

Pilot light Modéré — bases de données Automatisation du provisionnement a tenir a jour et a
répliqguées en continu tester régulierement

Warm standby Significatif — capacité applicative Supervision et tests de bascule réguliers sur deux
dédiée en continu environnements actifs

Multi-site actif-actif Elevé — capacité compléte dupliquée Gestion de la cohérence des données et de la
en continu logique de bascule en continu

A retenir : tous les services d'une organisation ne justifient pas le méme niveau de continuité. La bonne
pratique consiste a classer les services par criticité métier réelle — pas par intuition — et a réserver le multi-
site actif-actif aux services dont I'indisponibilité a un impact financier ou réglementaire direct et mesurable.

Un exercice de classification simple : pour chaque service, estimer le co(t d'une heure d'indisponibilité et le
comparer au surcolt annuel du niveau de continuité envisagé. Quand le second dépasse largement le premier
sur un horizon raisonnable, le niveau choisi est probablement disproportionné — et inversement.
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% Move2Cloud 06 — BONNES PRATIQUES

SECTION 06
Concevoir au-dela d'une seule région : bonnes
pratiques

Au-dela du choix d'un pattern, plusieurs pratiques transverses déterminent si une stratégie de
continuité fonctionnera réellement le jour ou elle est sollicitée.

La multi-zone ne remplace pas le multi-région

Répartir une charge sur plusieurs zones de disponibilité au sein d'une méme région protege contre la panne
d'un centre de données isolé — pas contre un événement qui affecte la région dans son ensemble, qu'il soit
naturel, électrique ou physique. Les deux niveaux de résilience répondent a des risques différents et ne se
substituent pas I'un a l'autre.

Tester la bascule, pas seulement la documenter

Un exercice de bascule réel — basculer effectivement le trafic vers la région de secours, pas seulement vérifier
que la réplication fonctionne — est le seul moyen fiable de savoir si un RTO cible est réellement atteignable.
Les organisations qui ne testent qu'en théorie découvrent souvent I'écart au pire moment.

Anticiper la contrainte de résidence des données

Le choix d'une région de secours doit intégrer les contraintes réglementaires de résidence des données (RGPD
et équivalents sectoriels), pas seulement la proximité géographique ou le colit — une région de secours non
conforme n'est pas une option viable, méme techniquement fonctionnelle.

Automatiser la détection et la bascule DNS

Une bascule qui dépend d'une intervention humaine manuelle en pleine crise ajoute un délai de réaction
directement au RTO réel. Les contrbles de santé automatisés couplés a une bascule DNS pilotée par ces
contrdles réduisent ce délai a ce que permet réellement I'architecture.
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% Move2Cloud 07 — AUTO-EVALUATION

SECTION 07

Grille d'auto-évaluation de la continuité d'activité

Avant de considérer votre organisation comme préte a absorber la perte d'une région, vérifiez ces six
points.

1. Connaissez-vous le RTO et le RPO réellement atteignables pour vos services critiques ?

Sans mesure réelle, un RTO affiché sur un document n'est qu'une hypothése non vérifiée.

2. Vos sauvegardes critiques sont-elles répliquées vers une région géographiquement distincte ?

Une sauvegarde stockée dans la méme région que les données qu'elle protége ne protege pas contre la perte
de cette région.

3. Avez-vous mené un exercice de bascule réel au cours des douze derniers mois ?

Une bascule jamais testée en conditions réelles reste une hypothése, pas une garantie opérationnelle.

4. Le niveau de continuité de chaque service correspond-il & sa criticité métier réelle ?

Un niveau surdimensionné gaspille du budget ; un niveau sous-dimensionné expose l'organisation a un risque
non maitrisé.

5. La bascule vers la région de secours est-elle automatisée, ou dépend-elle d'une intervention
manuelle ?

Une intervention manuelle en pleine crise ajoute un délai de réaction directement au temps de reprise réel.

6. Votre région de secours respecte-t-elle vos contraintes de résidence des données ?

Une région techniguement fonctionnelle mais non conforme n'est pas une option viable en cas de bascule
réelle.

Comment lire vos réponses : trois « non » ou plus indiquent qu'une revue structurée de la stratégie de
continuité devrait précéder toute croissance supplémentaire des charges critiques hébergées sur une seule
région.
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% Move2Cloud 08 — FEUILLE DE ROUTE

SECTION 08

Feuille de route en 5 étapes

Une démarche progressive, pensée pour renforcer la continuité d'activité sans interrompre les
services existants.

Classer

Etablir, pour chaque service, un RTO et un RPO cibles fondés sur l'impact métier réel d'une indisponibilité
— pas sur une estimation intuitive.

Sécuriser les sauvegardes

Vérifier que toutes les sauvegardes critiques sont répliquées vers une région distincte et chiffrées, et tester
leur restauration effective.

Choisir un pattern par service

Associer chaque service au niveau de continuité (sauvegarde, pilot light, warm standby, actif-actif)
réellement justifié par sa criticité.

Automatiser la bascule

Mettre en place des contrbles de santé automatisés et une bascule DNS pilotée par ces contréles, pour les
services qui en dépendent encore d'une intervention manuelle.

Tester en continu

Planifier des exercices de bascule réels et réguliers, et ajuster la stratégie a partir de leurs résultats plutét
qgue de la documentation seule.
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CONCLUSION

La résilience se construit avant l'incident,
jamais pendant

L'incident du Moyen-Orient de mars 2026 rappelle qu'une région cloud reste, en
définitive, une infrastructure physique — soumise aux mémes risques que tout
autre site critique. Les organisations les mieux préparées ne sont pas celles qui
ont évité l'incident, mais celles dont l'architecture avait déja anticipé sa possibilité.

Classer ses services par criticité réelle, choisir un niveau de continuité proportionné, et
tester la bascule régulierement restent, quel que soit le budget disponible, les trois leviers
qui déterminent si une organisation traverse une perte de région comme un incident géré
— OU comme une crise.

Move2Cloud est un cabinet de conseil spécialisé en infrastructure, cloud et
transformation IT. Nous accompagnons les organisations dans l'audit,
la conception et le test de leurs stratégies de continuité d'activité

cloud.
Contact Move2Cloud — Paris - moveZ2cloud.fr
Prochaine Un audit de continuité permet d'objectiver, service par service, le
étape RTO et le RPO réellement atteignables aujourd’hui — et I'écart avec

vos cibles métier.
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